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ABSTRAK
Rijndael adalah teknologi pengganti Data Encryption Standard (DES),
dan Twofish merupakan algoritma kriptografi block yang  merupakan salah satu
kandidat sekaligus finalis Advance Encryption Standard (AES).Twofish
mengadobsi jaringan Feistel yang merupakan teknologi jaringan yang digunakan
pada DES, sedangkan Rijndael menggunakan Jaringan Substitusi dan permutasi
berulang. Untuk mengetahui performa dan kehandalan kedua algoritma dari segi
struktur, arsitektur, komponen block dan set instruksi yang digunakan pada kedua
algoritma, untuk itu dilakukan dilakukan penelitian untuk menganalisa dan
menguji kedua algoritma. Rijndael dengan jaringan substitusi dan permutasi yang
berulang dengan  operasi dominan seperti SubByte, S-BOX, ShiftRow,
MixColoumn dan AddRoundKey (ARK) menghasilkan performa yang lebih baik
dibandingkan Twofish yang mengadobsi jaringan Feistel dengan operasi-operasi
seperti fungsi-F untuk memproduksi S-BOX, MDS, PHT, Rotasi Bit dan
whitening (Input Whitening dan Output Whitening), dan sebaliknya untuk segi
keamanan Twofish dengan lebih baik dibandingkan Rijndael.
Kata kunci : Kriptografi, Rijndael, Twofish.
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ABSTRACT
Rijndael is a replacement technology for the Data Encryption Standard
(DES), and Twofish is a block cryptographic algorithm, which is one candidate
and finalist for Advance Encryption Standard (AES). Twofish adopting a Feistel
network is a network technology that is used in DES, Rijndael using Network
Substitution and repeated permutations. To determine the performance and
reliability of both algorithms in terms of structure, architecture, components and
block instruction set used in the both algorithms, for it was done the research to
analyze and test the algorithms. Rijndael with substitution-permutation Network
operations are repeated with such dominant SubByte, S-BOX, ShiftRow,
MixColoumn and AddRoundKey (ARK) resulted in better performance than that
adopting Twofish Feistel network with operations such as function-F to produce
the S-BOX , MDS, PHT, Bits Rotation and whitening (input whitening and output
whitening), and for security aspect Twofish better than Rijndael.
Key : Cryptography, Rijndael, Twofish
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BAB I
PENDAHULUAN
1.1 Latar Belakang
Kriptografi merupakan suatu teknologi yang digunakan untuk menjaga
keutuhan dan keamanan informasi. Banyak teknologi kriptografi sekarang ini
yang dikembangkan dan digunakan baik itu yang berupa block maupun stream
pengguna teknologi ini.
DES (Data Encryption Standard) teknologi kriptografi yang telah
digunakan sejak tahun 1977. Para kriptograper mengkhawatirkan teknologi ini
mulai usang dan tidak aman digunakan, untuk mengantisipasi hal ini NIST
(National Institute of  Standards and Technology) Mengembangkan teknologi
kriptografi standar baru sebagai pengganti dan kemudian terpilihlah Rijndael dan
dinamakan AES (Advanced Encryption Standard).
Rijndael Merupakan teknologi kriptografi menggunakan teknologi SPN
(Substitution-Permutation Network). Substitution-Permutation Network
merupakan komponen dasar yang digunakan oleh teknologi kriptografi blok. Pada
network ini terdapat S-Box ataupun P-Box dimana setiap bit input
ditransformasikan ke bit output.
Twofish menggunakan Feistel network, teknologi ini merupakan teknologi
sama yang digunakan Data Encryption Standard, dimana bit input dipecah
menjadi beberapa bagaian dimana setiap bagiannya dilakukan operasi S-Box, P-
Box maupun Linear Mixing menjadi beberapa bagian Feistel network adalah
keduanya merupakan teknologi kriptografi kunci simetris karena menggunakan
kunci yang sama pada saat enkripsi maupun dekripsi.
Tujuan penggunaan teknologi kriptografi adalah untuk pengamanan
data/informasi tetapi implementasi pada bahasa pemrograman dan juga akselerasi
teknologi pada implementasi hardware juga merupakan faktor penting yang perlu
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diperhatikan, karena tidak semua operasi-operasi pada teknologi dapat berjalan
baik pada sistem operasi, bahasa pemrograman dan hardware.
Pada penelitian ini pengujian dilakukan untuk mengetahui performa
teknologi kedua algoritma Rijndael dan Twofish dengan input data 128 bit dan
panjang key 256 bit dengan mode kriptografi standar yakni ECB, CBC, CFB dan
OFB serta CTS yang merupakan varian dari CBC, analisa implementasi library
Delphi Encryption Compedium menggunakan bahasa pemrograman Delphi.
1.2 Rumusan Masalah
Berdasarkan uraian pada latar belakang, permasalahan yang diteliti yaitu
bagaimana performa implementasi komponen, struktur, arsitektur block dan set
instruksi yang digunakan. dalam analisis, pembahasan dan pengujian algoritma
Rijndael dan Twofish menggunakan bit input (128 bit) dan kunci (256 bit) yang
sama pada kedua algoritma dengan menggunakan alat penelitian berupa program
uji yakni Delphi Encryption Compedium .
1.3 Batasan Masalah
Dalam Penelitian ini penulis memberikan beberapa batasan masalah pada
penelitian ini, yakni:
1. Dilakukan analisa pada algoritma Rijndael dan Twofish (pada block cipher
128 dan panjang key 256)
2. Analisa dilakukan pada paket Delphi yakni Delphi Encryption Compedium
selanjutnya di sebut DEC.
3. Pengujian dilakukan menggunakan data masukan (input/plaintext), key, Alat
penelitian yang identik.
1.4 Tujuan Penelitian
Tujuan penelitian yang ingin dicapai dalam pelaksanaan tugas akhir ini
adalah :
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1. Mempelajari teknologi kriptografi data khususnya pada Twofish dan Rijndael.
2. Menganalisa algoritma Rijndael dan Twofish
3. Mengetahui konsep, arsitektur dan proses-proses enkripsi dan dekripsi
khususnya pada kedua algoritma enkripsi tersebut.
4. Mengetahui kemungkinan kelemahan dan kekuatan masing-masing algoritma.
1.5 Metodologi Penelitian
Bab ini berisikan tentang tahapan penelitian yang meliputi tahapan
pengumpulan data, analisa algoritma Rijndael dan Twofish, analisa dan
perbandingan struktur, arsitektur, komponen block, set instruksi algoritma
Rijndael dan Twofish, serta pengujian algoritma Rijndael dan Twofish
menggunakan Delphi Encryption Compedium.
1.6 Sistematika Penulisan
Adapun sistematika penulisan akan dibahas menjadi 6 (enam) bab.
Adapun rincian sebagai berikut :
BAB I Pendahuluan
Pada bab ini membahas latar belakang, rumusan masalah, batasan
masalah, tujuan, metodologi, dan sistematika penulisan buku tugas akhir
yang akan dibuat.
BAB II Landasan Teori
Pada bab ini mambahas teori–teori dasar kriptografi, matematika
kriptografi, Struktur jaringan, arsitektur block, komponen block, set
instruksi pada kedua algoritma dan Delphi Encryption Compedium
sebagai media pengujian.
BAB III Metode Penelitian
Pada bab ini penulis menjabarkan metode penelitian yang diterapkan
untuk menganalisa dan membandingkan kinerja algoritma Rijndael dan
Twofish.
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BAB IV Analisis dan Pengujian
Pada bab ini penulis akan menganalisa dan menguji kedua algoritma
secara matematis, menggunakan input serta membandingkan performa
algoritma Rijndael dan Twofish
BAB V Kesimpulan
Mencakup kesimpulan dan saran analisa algoritma yang didapat dari
analilsa dan pengujian kedua algoritma.
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BAB II
LANDASAN TEORI
2.1 Pengertian Kriptografi
Kriptografi merupakan disiplin ilmu yang kosentrasi pada transformasi
data / informasi. Ada beberapa hal yang merupakan unsur dasar kriptografi yaitu:
keamanan data / informasi, keutuhan data, authentikasi dan Non-repudiation
(diakui keabsahannya).
Cipher
Klasik
Mesin Rotor
Modern
Substitution
Transposition
Public
Private
Stream
Block
Gambar 2. 1 Taxonomy Algoritma Kriptography
2.1.1 Kriptografi
Kriptografi terdiri dari dua kata yaitu “Crypto” berarti “secret” (rahasia)
dan “graphy” berarti “writing” (tulisan). Para pelaku atau praktisi kriptografi
disebut cryptographer. Sebuah algoritma kriptografi (cryptographic algorithm),
merupakan persamaan matematik yang digunakan untuk proses enkripsi dan
dekripsi, disebut cipher. Biasanya kedua persamaan matematika (untuk enkripsi
dan dekripsi) tersebut memiliki hubungan matematis yang cukup erat.
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Gambar 2. 2 Proses Enkripi/Dekripsi
Dengan :
C= S(P)
S( )= Encryption Function
P=H(P)
H( ) = Decryption Function
Proses yang dilakukan untuk mengamankan sebuah pesan (yang disebut
plaintext ) menjadi pesan yang tersembunyi (disebut ciphertext ) adalah
enkripsi(encryption). Ciphertext adalah pesan yang sudah tidak dapat dibaca
dengan mudah. Menurut ISO 7498-2, terminologi yang lebih tepat digunakan
adalah “encipher” (Rotman, 2003).
Proses sebaliknya, untuk mengubah ciphertext menjadi plaintext , disebut
dekripsi(decryption). Menurut ISO 7498-2, terminologi yang lebih tepat untuk
proses ini adalah “decipher”. Cryptanalysis adalah seni dan ilmu untuk
memecahkan ciphertext tanpa bantuan kunci.
Perkembangan teknologi yang maju saat ini tidak dapat dilepaskan dari
perkembangan ilmu pengetahuan. Kemajuan yang sangat pesat dalam industri
juga didukung oleh perkembangan teknologi dan ilmu pengetahuan dari dunia
pendidikan.
2.1.2 Kriptanalis
Kriptanalisis (cryptanalysis) adalah seni dan ilmu untuk memecahkan
ciphertext tanpa bantuan kunci. Kriptnalis/kriptografer (cryptanalyst) adalah
pelaku atau praktisi yang menjalankan kriptanalis (Newton, 1997).
P Encrypt/Decrypt C
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2.1.3 Kriptologi
Kriptologi (Cryptology) merupakan disiplin ilmu yang mencakup
kriptografi dan kriptanalis (Newton, 1997).
2.2 Teori Bilangan
Ada beberapa istilah yang kan digunakan, seperti field, group dan ring.
Misal operasi biner (*) pada S*S merupakan operasi pemetaan dari S ke S.
2.2.1 Bilangan Biner dan Hexadecimal
Biner adalah bilangan yang dituliskan dalam 1 dan 0, sedangkan
hexadecimal adalah bilang yang dituliskan dalam 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, A, B,
C, D, E dan F.
2.2.2 Field
Field adalah semua elemen (biner / hexadecimal) ataupun operasi
(perkalian, penjumlahan, pengurangan, modulo dan lain sebagainya) yang terjadi
pada operasi bilangan.
2.2.3 Group (G,o)
Group (G,o) adalah fungsi G dengan operasi “o”. Berikut ketentuan yang
berlaku pada Group(Menez, 1996):
1. Jika a,b Є G maka a o b = c, c Є G (closure)
2. Jika (a o b) o c = a o (b o c) (assosiatif)
3. Misal e adalah elemen identitas maka a o e = e o a, a (identitas).
4. a o a- = e  (identitas)
2.2.4 Ring (R,+, x)
Ring adalah set fungsi operasi yang terdiri dari beberapa operasi, dengan
“+” adalah operasi penjumlahan dan “x” adalah operasi perkalian. Beberapa
ketentuan yang berlaku (Menez, 1996):
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1. assosiatif : jika a x (b x c) = (a x b) x c untuk a,b dan c € R
2. Perkalian identitas : 1 x a = a x 1 = a untuk a € R
3. Terdistribusi : a x (b + c) = (a x b )+ (a x c) untuk a,b dan c € R
2.2.5 Polynomial Ring
Misal f(x) = anxn+…+ a2x2 + ax  + a0
Dimana aiadalah € R dan n ≥ 0 , dengan ai adalah koefisien xi pada f(x) .
2.2.6 Vector
Vector adalah hasil dari perkalian baik dalam bentuk ring, maupun
polynomial.
2.3 Operasi Bilangan pada kriptografi
Pada  enkripsi/dekripsi terjadi operasi–opeerasi bilangan yang sangat
rumit, berikut dasar–dasar operasi.
2.3.1 Penjumlahan (Bitwise XOR)
Sama halnya dengan penjumlahan biasa yang pernah kita pelajari. Tetapi
pada operasi ini di kenal dengan “ XOR ”  di notasikan dengan “ ” dengan
ketentuan  11=0, 10=1, 00=0.
Contoh :
{01010111} {10000011}=11010100 Notasi Biner
{57} {83}={d4}  Notasi Hexadecimal
2.3.2 Pergeseran (Cyclic Shift/Bit Rotation)
Pada operasi bit–bit masukan digeser kekiri ataupun kekanan sesuai
dengan nilai penggesernya. Misal x=(x1x2x3x4) merupakan bit–bitblock dengan
ukuran n, dan digeser kekiri dengan nilai m=2 maka nilai output y=(x3x4x1x2).
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2.3.3 P-BOX
P-BOX merupakan permutasi block n bit. Misal block masukan adalah x1,
x2, … xn dan sebagai permutasinya di spesifikasikasikan dengan i1, i2, …in maka
blockoutput adalah xi1,xi2,…xin(Rotman, 2003).
Contoh :
x = 101010input
P = 531246 permutasi
y = 111000output
2.3.4 S-BOX
Operasi S-BOX merupakan operasi pemetaan dari bit input menjadi bit
output. Pemetaan m-ke-n adalah mengambil bit m dari input dan menyesuaikan
dengan nilai n pada tabel lookup (Canright, 2004).
Contoh :
Tabel S-BOX berikut adalah tabel lookup yang digunakan oleh DES, misal
fungsi S-BOX dari nilai x=011011.
Tabel 2. 1S-BOX DES
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
Pada x=(x1x2x3x4x5x6) maka nilai x1x6 diidentifikasikan sebagai index
baris sedangkan nilai x2x3x4x5sebagai index kolom. Dari nilai x maka index baris
ada (01)2 = (1)10 dan index kolom (1101)2 = (13)10 maka nilai y adalah (5)10
=(000111)2.
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2.4 Rijndael
Rijndael ataupun yang lebih dikenal dengan AES (Advance Encryption
Standard) mendukung kunci 128, 192 dan 256 bit merupakan kriptografi iterasi
block yang berarti block di enkripsi sebelum melanjutkan block (state)
selanjutnya. Round Rijndael terdiri dari Addroundkey, ByteSub, ShiftRow dan
MixColomn.
2.4.1 S-Box Rijndael
Pada proses SubByte dibutuhkan tabel look-up (S-Box), S-Box dibangun
dengan cara perkalian inverse pada finite field GF(28) dimana elemen {00} berarti
ditujukan ke dirinya sendiri dan kemudian  dijumlahkan menggunakan
transformasi affine, yaitu:
Untuk 0<= i < 8, dimana bi adalah bit ke-i dari byte b dan ci adalah bit ke-i
dari byte c dengan nilai c {63} atau {01100011}.
Dengan matrik dapat ditulis menjadi:
Dengan menggunakan kedua transformasi tersebut maka diperoleh tabel
lookup yang disebut S-Box, berikut tabel lookup S-BOX dan S-BOX inverse pada
AES.
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1
0
0
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1
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01111100
00111110
00011111
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11000111
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11110001
7
6
5
4
3
2
1
0
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'
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'
5
'
4
'
3
'
2
'
1
'
0
b
b
b
b
b
b
b
b
b
b
b
b
b
b
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b
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Tabel 2. 2 S-BOX AES/Rijndael
0 1 2 3 4 5 6 7 8 9 A B C D E F
0 63 7C 77 7B F2 6B GF C5 30 01 67 2B FE D7 AB 76
1 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0
2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
4 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
5 52 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF
6 DO EF AA FB 43 AD 33 85 45 F9 02 7F 50 3C 9F S
7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
A E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
B E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
D 70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E
E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16
Tabel 2. 3 S-BOX Inverse AES/Rijndael
0 1 2 3 4 5 6 7 8 9 A B C D E F
0 52 9 6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 FB
1 7C E3 39 82 9B 2F FF 87 34 8E 43 4A C4 DE E9 CB
2 54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E
3 8 2E A1 66 28 D9 24 B2 76 5B A2 49 6D 8B D1 25
4 72 F8 F6 64 86 68 98 16 D4 A4 5C CC 5D 65 B6 92
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5 6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 8D 9D 84
6 90 D8 AB 0 8C BC D3 0A F7 E4 58 05 B8 B3 45 06
7 D0 2C 1E 8F CA 3F 0F 02 C1 AF BD 03 01 14 8A 6B
8 3A 91 11 41 4F 67 DC EA 97 F2 CF CE F0 B4 E6 73
9 96 AC 74 22 E7 AD 35 85 E2 F9 37 EB 1C 75 DF 6E
A 47 F1 1A 71 1D 29 C5 89 6F 87 62 0E AA 18 BE 1B
B FC 56 3E 4B C6 D2 79 20 9A DB C0 FE 78 CD 5A F4
C 1F DD A8 33 88 07 C7 31 B1 12 10 59 27 80 EC 5F
D 60 51 7F A9 19 B5 4A 0D 2D E5 7A 9F 93 C9 9C EF
E A0 E0 3B 4D AE 2A F5 B0 C8 EB BB 3C 83 53 99 61
F 17 2B 04 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D
2.4.2 Substitution-permutation Network
Gambar 2. 3 S-P Network
Substitution-permutation network merupakan salah satu model bentuk
yang paling banyak digunakan cipher. Rijndael menggunakan substitution-
permutation network sebagai struktur dasar blok. Setiap round terdiri tiga
komponen yakni substitusi, permutasi dan key addition dan ketiga operasi tersebut
merupakan operasi non-linear dan linear.
Key Addition
Substitusi Substitusi Substitusi Substitusi
Permutasi
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Substitution merupakan komponen non-linear yaitu operasi menyatukan
bit pada level sub block, sedangkan permutation adalah komponen linear dengan
cara menyebarkan atau mengacak bit.
2.4.2.1 AddRoundKey
Setiap 16 ByteState yang di XOR-kan dengan 16 ByteKey , Key tersebut
tidak akan digunakan lagi melainkan Key Berikutnya. Misal pada proses XOR
State dengan key pada round awal yakni 1 – 16 maka proses XOR pada tahap
kedua maka key yang digunakan adalah 17 – 32 begitu seterusnya.
2.4.2.2 SubByte
SubByte adalah sebuah substitusi non-linear yang beroperasi secara
independen pada setiap byte – bytestate, dalam hal ini operasinya menggunakan
sebuah tabel substitusi selanjutnya disebut s-box.
2.4.2.3 ShiftRow
ShiftRow pada dasarnya adalah proses pergeseran bit paling kiri
dipindahkan menjadi bit paling kanan (rotasi bit), transformasi ini merupakan
bentuk permutation pada level row (baris). Transformasi ini diterapkan pada baris
2, baris 3, dan baris 4. Baris 2 akan mengalami pergeseran bit sebanyak satu kali,
sedangkan baris 3 dan baris 4 masing-masing mengalami pergeseran bit sebanyak
dua kali dan tiga kali. Contoh:
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Gambar 2. 4 Transformasi ShifRow
2.4.2.4 MixColomn
Mix coloumn merupakan bentuk permutasi pada coloumn (baris), pada
proses ini terdapat dua proses rumit yakni proses perkalian matrix. Setiap elemen
pada satu kolom state dikalikan dengan suatu polynomial tetap dan setiap hasil
perkalian di-XOR-kan, secara seacara matematis ditulis sebagai berikut :
.
Matrik ini adalah:
Gambar 2. 5 Matrix Pengali a(x)
Perkalian 4 nilai kolom matrix pengali pertama dengan 4 nilai baris state
pertama, kemudian hasilnya di-XOR-kan untuk menghasilkan 1 byte. Dan 4 nilai
kolom matrix pengali kedua dengan 4 nilai baris state kedua, kemudian hasilnya
di-XOR-kan untuk menghasilkan 1 byte, begitu seterusnya sampai pada perkalian
terakhir. Secara matematis dapat ditulis menjadi:
         02010103 23  xxxxa
II-11
2.4.3 Pengembangan Kunci
Sebelum proses enkripsi dan dekripsi maka key harus dikembangkan. Dan
key ini yang akan digunakan pada proses AddRoundKey. Setiap proses
AddRoundKey selalu memanggil bagian key yang berbeda kemudian key ini
akan di-XOR-kan dengan state, untuk ini dibutuhkan suatu key yang besar dan
juga dibutuhkan waktu yang lebih untuk memanggil kunci yang berbeda. Apabila
kita akan proses enkripsi pada algoritma Rijndael dengan key 128 maka
dibutuhkan 16*(jumlah round +1) yakni 176 key .
Setiap tahapan menambahkan 4 byte pada key expansion. Dengan
pengeculian untuk tahapan awal dengan mengambil 4 byte sebelumnya sebagai
Input(masukan) dan akan menghasilkan 4 byte. Pada operasi ini tidak semua
fungsi akan  dipangggil untuk setiap tahapannya. Fungsi – fungsi yang
mendukung pengembangan kuncisecara berurutan adalah (rotword,subword, rcon,
ek dan k) dan 4 fungsi selalu dipanggil kecuali fungsi k untuk setiap 4 round
untuk key = 16 byte, 6 round untuk key = 24 byte, dan 8 round untuk key = 32
byte.
Fungsi akan dipanggil jika key 32 byte dan fungsi memanggil fungsi
subword disetiap 8 tahapan dimulai pada tahapan ke-13.
Berikut proses – proses key expansion:
1. RotWord (4 byte)
Fungsi ini merupakan fungsi sama dengan ShiftRow yakni fungsi
pergeseran (Cyclic Shift)
)2*16()1*15()1*14()3*13(16
)2*4()1*3()1*2()3*1(4
)3*4()2*3()1*2()1*1(3
)1*4()3*3()2*2()1*1(2
)1*4()1*3()3*2()2*1(1
bxorbxorbxorbb
dst
bxorbxorbxorbb
bxorbxorbxorbb
bxorbxorbxorbb
bxorbxorbxorbb





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1, 2, 3, 4 2, 3, 4, 1
2. SubWord (4 byte)
Pada fungsi ini menggunakan tabel S-BOX untuk setiap fungsi SubWord
(Perhatikan proses transformasi SubByte yang telah dijabarkan pada bab
sebelumnya).
3. Rcon ((Round /(Key Size/4))-1)
Berikut nilai – nilai Rcon yang digunakan untuk pengembangan kunci AES.
Rcon (0) = 01000000
Rcon(1) = 02000000
Rcon(2) = 04000000
Rcon(3) = 08000000
Rcon(4) = 10000000
Rcon(5) = 20000000
Rcon(6) = 40000000
Rcon(7) = 80000000
Rcon(8) = 1B000000
Rcon(9) = 36000000
Rcon(10) = 6C000000
Rcon(11) = DB000000
Rcon(12) = AB000000
Rcon(13) = 4D000000
Rcon(14) =9A000000
Contoh:
Untuk Key = 16 byte, fungsi Rcon pertama kali akan dipanggil pada
tahapan ke-4 Rcon(4/(16/4))-1)=0, dari tabel didapat Rcon(0)=01000000,
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Untuk Key = 24 byte, fungsi Rcon pertama kali akan dipanggil pada
tahapan ke-6 Rcon(6/(24/4))-1)=0, Rcon(0)=01000000, dan
Untuk Key = 32 byte, Rcon akan dipanggil pada tahapan ke-8 dimana
Rcon(0)=01000000.
4. Offset EK dan K
Fungsi offset EK hanya sebagai pengganti, misal offset=0 maka fungsi ini
akan memberikan nilai key expansion = 0,1,2,3 sedangkan offset K juga sebagai
pengganti nilai key expansion menjadi 0,1,2,3 apabila nilai offset = 0.
2.5 Twofish
Twofish merupakan algoritma kriptografi block dengan ukuran 128 bit dan
mendukung kunci 128, 192 dan 256 bit, twofish menggunakan 16-round feistel
network dimana didalamnya terdapat fungsi F yang berfungsi untuk membangun 4
buah kunci dalam  8-bits-box secara bijective, MDS (maximum distance separable
matrix), PHT (pseudo-Hadamard transformation), rotasi bit dan penjadwalan
kunci (key schedule). Twofish juga menggunakan 2 proses whitening, ini
digunakan untuk meng-XOR-kan plaintext dengan kunci (K0, K1, K2 dan K3)
proses ini disebut input-whitening dan proses meng-XOR-kan ciphertext dengan
kunci ( K4, K5, K6 dan K7) kemudian disebut output–whitening.
Plaintext 128-bit dipotong menjadi 4 word (Q0, Q1, Q2 dan Q3) masing -
masing berukuran 32-bit word. Pada tahapan input whitening 4 plaintext yang
dipotong di-XOR dengan kunci (K0, K1, K2 dan K3), selanjutnya hasil dari input-
whitening diproses menggunakan 16-round feistel network. Pada 16-round feistel
network, Q1 di rotasikan 8-bit kekiri kemudian Q0 dan Q1 digunakan sebagai
input pada fungsi g. Pada fungsi g terdapat 2 fungsi utama yang terjadi yakni s-
box dan MDS, 2 output dari fungsi g di kombinasi menggunakan PHT selanjutnya
masing - masing di tambahkan dengan kunci kemudian masing - masing di-XOR
dengan Q2 dan Q3 (salah satunya di rotasi kekiri 1 bit dan satunya di rotasi
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kekanan 1 bit) kemudaian output diswap (Q0 ↔ Q2 dan Q1 ↔ Q3). Dan pada
round akhir output di swap kembali selanjutnya dilakukan output-whitening.
2.5.1 Feistel Network
Feistel network adalah metode umum untuk mentransformasi suatu fungsi
menjadi bentuk  permutasi. Bagian paling fundamental dari fiestel network adalah
fungsi F: sebuah pemetaan key-dependent dari suatu inputstring menjadi output
string. Dalam Twofish dilakukan fiestel network sebanyak 16 kali.
Fiestel network pada twofish terdiri dari input Whitening, S-box,
transformasi pseudo hadamard, output dan output whitening.
2.5.1.1 Fungsi F
Pondasi dasar dari feistel network adalah fungsi F, yaitu suatu permutasi
key-dependent terhadap nilai 64-bit. Fungsi F memerlukan tiga buah argumen,
dua Inputword R0 dan R1, dan bilangan bulat r yang digunakan untuk memilih
subkey yang bersesuaian. R0 dilewatkan fungsi g, yang menghasilkan T0. R1
dirotasikan dalam sebuah PHT dan dua word dari key yang dikembangkan
kemudian ditambahkan kepadanya.
3292r
101
32
82r100
11
00
2mod)KT(TF
2mod)KT(TF
,8))g(ROL(RT
)g(RT






Dimana (F0, F1) merupakan hasil dari F, ROL adalah rotasi ke kiri
terhadap R1sejauh 8 bit. Fungsi F selalu non-linear dan kemungkinan non
surjektif, yaitu bahwa tidak semua output yang dimungkinkan berada dalam
ruang output dapat terjadi semua.
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Gambar 2. 6 Feistel Network Twofish
2.5.1.2 Fungsi g
Fungsi g adalah jantung algoritma Twofish yang merupakan komponen
utama dari fungsi F. Fungsi g menggunakan 32 bit Vector X dan 64 bit vector L
untuk memproduksi 32 bit output Z=g(X,L). dimana 32 bit input dibagi menjadi 4
byte dimana setiap byte dipetakan menggunakan key-dependent S-Box dimana
output di iterprestasikan sebagai 4 vector yang selanjutnya di multiplykan dengan
matrix MDS dengan ukuran 4 x 4. Adapun fungsi g di jabarkan sebagai berikut:
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




















3
2
1
0
3
2
1
0
][
y
y
y
y
MDS
z
z
z
z
Dengan,
 
 
3,2,1,0
2mod2/ 88



i
xsy
xx
iii
i
i
Dengan matrix MDS:











BEFEF
EFBEF
EFEFB
BBEF
MDS
501
015
015
5501
2.5.1.3 S-Box
S-Box selalu digunakan pada proses enkripsi/dekripsi maupun
penjadwalan kunci, S-box adalah operasi substitusi table-driven non-linear yang
digunakan dalam blokcipher. S-box bervariasi antara setiap ukuran inputdan
ukuran outputnya, dan bisa diciptakan secara random atau dengan algoritma. Pada
twofish S-box diproduksi menggunakan 4 buah permutasi 8-by-8-bit dan material
key , yakni:
     
     
     
     3,13,01103
2,12,00102
1,11,01011
0,10,00010
ssxqqqxs
ssxqqqxs
ssxqqqxs
ssxqqqxs




2.5.1.4 MDS (Maximum Distance Separable)
MDS adalah sebuah pemetaan linear dari elemen field a ke elemen field b
yang menghasilkan campuran dari vector a + b. Dengan kata lain “Distance”
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adalah jumlah element yang berbeda antara dua vector yang berbeda yang
dihasilkan oleh MDS paling kurang b+1. Pemetaan MDS bisa direpresentasikan
oleh matriks MDS yang terdiri dari a x b. Twofish menggunakan matriks MDS
4x4.
2.5.1.5 PHT (Pseudo-Hadamard transformation)
PHT adalah operasi sederhana yang bekerja dengan cepat pada input. dan
PHT (32 bit ) didefinisikan sebagai :
A0 = a + b mod 232
B0 = a + 2b mod 232
Twofish menggunakan PHT (32 bit )untuk melakukan mixing terhadap
output nya dengan memparalelkan dua buah fungsi g (32 bit).
2.5.1.6 Bit Rotation
Pada feistel network, twofish terdapat fungsi rotasi (ROR rotasi kekanan
dan ROL rotasi kekiri). Fungsi dilakukan pada setiap round yakni rotasi 8 bit
kekiri pada Q1 sebagi input fungsi g, rotasi 1 bit kekiri Q3 sebelum peng-XOR-an
dengan salah satu output PHT dan rotasi 1 bit kekanan pada hasil peng-XOR-an
output PHT dengan Q2.
2.5.2 Whitening
Whitening merupakan teknik meng-XOR-kan keymaterial dengan
plaintext, pada twofish terdapat proses dua whitening yakni input-whitening dan
output-whitening. Proses whitening terjadi diluar 16-round feistel network.
2.5.2.1 Input Whitening
Input-whitening dilakukan hanya pada tahapan awal yaitu dengan meng-
XOR-kan plaintext dengan kunci.
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2.5.2.2 Output Whitenning
Apabila sebelumnya terdapat input-whitening maka pada tahapan akhir
input (Q0, Q1, Q2 dan Q3) juga di-XOR dengan kunci.
2.5.3 Pengembangan Kunci
Key schedule adalah suatu cara dimana bit-bitkey diubah menjadi key -key
bulat yang dapat digunakan oleh chiper. Twofish memerlukan material key yang
sangat banyak, dan memiliki key schedule yang rumit. Untuk memudahkan
analisis, key schedule menggunakan fungsi pembulatan biasa.
Twofish memakai 40 wordkey yakni k0,k1,…,k39 dengan panjang key
N=128, N=192 dan N=256.Key M terdiri dari 8k byte yakni m0, m1,…, m8k-1
dengan k=N/64. Byte di convert (ubah) kedalam 2k yang masing – masing
berukuran 32 bit.
j
j
jii mM
8
3
0
4 2.

 dengan i = 0,…,2k-1.
Dan pada kedua vektor berikut,
 
 1231
2220
,...,,
,...,,




ko
ke
MMMM
MMMM
Vektor ketiga diperoleh dari expansion key yakni perkalian vektor
sebelumnya dengan matrix RS.
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








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

































78
68
58
48
38
28
18
8
3,
2,
1,
0,
039585487554
193471102
56861382564
95858755401
i
i
i
i
i
i
i
i
i
i
i
i
m
m
m
m
m
m
m
m
EDBA
DAECFCA
ECEFA
EDBAA
s
s
s
s
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Atau,



3
0
8
,
2.
j
j
jii SS dengan I = 0,…,2k-1











039585487554
193471102
56861382564
95858755401
EDBA
DAECFCA
ECEFA
EDBAA
RS
2.5.3.1 Fungsi h
Fungsi ini digunakan untuk memproduksi I word dengan ukuran 32
bitword dari X dan L (L0,…,Lk-1), fungsi terjadi sebanyak k (k=N/64). Pada setiap
stagenya 4 byte di masukan pada S-box kemudian di XOR kan dengan L dan
terakhir byte dimasukan ke S-box dikalikan dengan matrix MDS. Jadi twofish
selalu pada stage ini word di bagi menjadi byte – byte.
 
  88
88
,
2mod2/
2mod2/
j
j
j
iji
Xx
Ll


Dengan i=0, …, k-1 dan j=0, …,3
Gambar 2. 7 Struktur S-Box Twofish
Dari gambar dijelaskan bahwa:
Jika k = 4
   
II-20
 
 
 
  3,33,413,3
2,32,402,3
1,31,401,3
0,30,410,3
lyqy
lyqy
lyqy
lyqy




Jika k ≥ 3
 
 
 
  3,33,303,2
2,32,302,2
1,31,311,2
0,30,310,2
lyqy
lyqy
lyqy
lyqy




Dari persamaan tersebut diperoleh:
   
   
   
   3,03,13,21100
2,02,12,20112
1,01,11,21001
0,00,10,20010
llyqqqy
llyqqqy
llyqqqy
llyqqqy




Hasil dari fungsi (Z) ini adalah vektor (yi) dikalikan dengan matrix MDS
dengan q0 dan q1 adalah permutasi pada 8 bit.
2.5.3.2 Key-dependent S-Box
Pada pengembangan kunci, twofish juga mengunakan S-box. Berikut S-
box yang digunakan untuk q0:
 
 
 
 ACBEFDt
FCDEABt
DAFBCEt
ACEBFDt
5803962147
1742380965
9076453218
4950236718
3
2
!
0




Dan, untuk q1 tabel S-box adalah :
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 
 
 
 AFEDCCt
FBDEACt
FADCBEt
CAEFDBt
8027463159
3280961574
8095673421
5049136782
3
2
!
0




2.5.3.3 Pengembangan kunci Kj
Gambar 2. 8 Struktur Fungsi-h pada pengembangan kunci Twofish
Twofish menggunakan fungsi h untuk mengembangan atau
memperluaskan kunci.
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iii
iii
oi
ei
BAROLK
BAK
MihROLB
MihA









Konstanta  digunakan untuk menduplikasikan byte. i  terdiri dari 4 byte
yang sama Untuk setiap i-nya.Fungsi h (word) Nilai byte Aiadalah 2i dan Me. Bi
dihasilkan menggunakan  rotasi nilai Bi. Kemudian nilai Ai dan Bi di
kombinasikan menggunakan PHT. Kemudian hasil PHT tersebut dirotasikan
dengan 9 bit.
2.5.3.4 Permutasi q0 dan q1
Permutasi ini merupakan permutasi dalam 8 bit. Untuk setiap permutasi,
q0 dan q1 dibangun dari 4 byte yang berbeda dengan inputnya adalah x dan
Output adalah y.
44
133244
22423
223
111022
00401
01
00
a+16b=y
][bt],[a t=b,a
16mod8a,1)(bRORa=b
ba=a
][bt],[a t=b,a
16mod8a,1)(bRORa=b
b0a=a
16modx[x/16],=b,a




Dengan ROR4 adalah fungsi rotasi dalam 4 bit, pertama byte di bagi dua (a
dan b), data yang telah di bagi di mixing menggunakan tabel S-box.
2.6 Set Instruksi
Pada level instruksi disini akan dibahas mengenai set-set instruksi yang
digunakan enkripsi symetris khususnya Rijndael dan Twofish pada finite machine.
Instruksi–instruksi sangat mempengaruhi performance, time recovery (jumlah
putaran ketika sebuah unit fungsional digunakan  oleh instruksi hingga unit
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fungsional tersebut dapat digunakan oleh intruksi lainnya  dan latency ( jumlah
cycle ketika hasil eksekusi intruksi dapat digunakan oleh oleh instruksi lainnya).
Pada analisa ini saya mengasumsikan bahwa set instruksi, latency
instruksi, set register, arsitektur cache sebagai real machine di kelompokkan
menjadi 2 unit fungsional yakni MEM dan ALU.
MEM merupakan set instruksi untuk load dan store dan ALU adalah set
instruksi AND, XOR, ADD , SUB, OR, NOT, EXTRACT BYTE, SHIFT, dan
ROTATE.
Tabel 2. 4 Set Instruksi, Recovery Time dan Latency
Jenis Instruksi
Unit
Fungsional
Recovery
Time
(Cycle)
Latency
(Cycle)
LOAD MEM 1 3
STORE MEM 1 1
ADD , SUB ALU 1 1
AND, OR, XOR. NOT ALU 1 1
BYTE EXTRACT (BXT) ALU 1 1
SHIFT, ROTATE ALU 1 1
2.7 Delphi Encryption Compedium
Delphi Encryption Compedium adalah program enkrispsi file berbasis
GUI (Graph User Interface)yang dikembangkan oleh Hagen
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Reddmannhttp://www.torry.net/, adapun spesifikasi program tersebut adalah
sebagai berikut :
1. Mencakup algoritma fungsi Checksum yakni : CRC32, XOR32-bit, XOR16-
bit, CRC16-CCITT, CRC16-Standard
2. 23 algoritma hash : MD4, MD5, SHA (other Name SHS), SHA1, RipeMD128,
RipeMD160, RipeMD256, RipeMD320, Haval (128, 160, 192, 224, 256) with
Rounds, Snefru, Square, TigerSapphire II (128, 160, 192, 224, 256, 288, 320)
3. 40 algoritma kriptografi: Gost, Cast128, Cast256, Blowfish, IDEA, Mars,
Misty 1, RC2, RC4, RC5, RC6, FROG, Rijndael, SAFER, SAFER-K40,
SAFER-SK40,SAFER-K64, SAFER-SK64, SAFER-K128, SAFER-SK128, TEA,
TEAN, Skipjack, SCOP, Q128, 3Way, Twofish, Shark, Square, Single DES,
Double DES, Triple DES, Double DES16, Triple DES16, TripleDES24,
DESX, NewDES, Diamond II, Diamond II Lite, Sapphire II.
4. 2 algoritma generator Standard Random Generator, Linear Feedback Shift
Register RNG dengan variable waktu dari 2^64-1 hingga 2^2032-1.
5. 6 format teks: Hexadecimal, MIME Base 64, Plain, RFC1760 Six Word, UU
Coding, XX Coding
6. Standar model algoritma ECB, CBC, CFB, OFB dan CTS
7. Semua algoritma enkripsi dan hash dapat di uji secara bersama yang dapat
digunakan untuk menganalisa penggunaan memori dan performa terhadap file
uji secara statistik pada mode enkripsi.
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Gambar 2. 9 Tampilan Delphi Encryption Compendium
2.8 Model Kriptografi
2.8.1 Electronik Code Book (ECB)
ECB Merupakan model kriptografi yang paling simple. Dimana setiap
pesan (plaintext ) di bagi menjadi block–block yang independen. Kekurangan
pada model ini adalah pengidentifikasi (key ) block plaintext di enkript untuk
mengidentifikasi ciphertext atau dengan kata lain untuk proses pengkodean block
plaintext dan ciphertext menggunakan key yang sama. Apabila terdapat
kesalahan pada plaintext Ci akan menghasilkan plaintext yang salah, karena itu
model ini sangat tidak cocok untuk data yang besar tetapi sangat ideal untuk data
yang kecil.
II-26
D
K
n
n
P
C
E
K
n
n
C
P
Gambar 2. 10 Electronik Code Book
2.8.2 Chiper Block Chaining (CBC)
Pada model ini setiap block plaintext di XOR kan dengan block cipher
sebelumnya. Pada model ini ciphertext dipengaruhi oleh plaintext yang di XOR
kan.
Gambar 2. 11 Chiper Block Chaining
2.8.3 Chiper Text Stealing (CTS)
Model ini adalah variant dari CBC perbedaannya adalah block plaintext
di-multiply-kan dengan stream plaintext sebelumnya.
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2.8.4 Chiper FeedBack CFB
Pada model ini biasa digunakan pada stream, jika plaintext merupakan
stream dari karakter - karakter j-bit (pada umumnya jumlahnya 8 bit untuk
karakter ASCII)  dan ini akan dipersiapkan untuk menghasilkan output potongan–
potongan j-bit pula.
EK
Pi Ci
IV
E
K
Ci Pi
IV
Gambar 2. 12 Chiper FeedBack
2.8.5 Output FeedBack (OFB)
Model ini hampir sama dengan CFB, tetapi menggunakan j-bit dari proses
enkripsi dan akan memasukan kembali siklus enkripsi, biasanya digunakan
sebagai sebuah pseudorandom number generator sehingga apabila ada kerusakan
pada proses ini tidak akan mempengaruhi ciphertext .
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BAB III
METODE PENELITIAN
Gambar 3.1 Flowchart MetodePenelitian
Metodologi penelitian adalah cara yang digunakan dalam memperoleh
berbagai data untuk diproses menjadi informasi yang lebih akurat sesuai
permasalahan yang akan diteliti. Metodologi yang digunakan dalam penelitian
tugas akhir yang berjudul ”Analisa Algoritma Rijndael dan Twofish” secara garis
besar meliputi pengumpulan data yakni kegiatan mempelajari algoritma
kriptografi dari berbagai sumber literatur atau disebut juga dengan studi pustaka,
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analisis dan perbandingan algoritma meliputi kegiatan menganalisa dan
membandingkan teknologi kedua algoritma seperti komponen block, arsitektur
block, struktur block dan set instruksi pada tahapan ini juga dilakukan analisa
terhadap implementasi kedua algoritma pada Delphi Encryption Compedium,
pada tahapan pengujian dilakukan serangkaian performa yang meliputi proses
enkripsi dan dekripsi, memory speed dan file speed, pada tahapan akhir membuat
kesimpulan dari hasil penelitian yakni hasil analisa dan perbandingan dengan
tujuan mendiskripsikan kelebihan dan kekurangan kedua algoritma baik itu dari
arsitektur block, struktur block, komponen block dan set instruksi serta
implementasinya pada Delphi Encryption Compedium, berikut langkah-langkah
penelitian yang dilakukan;
3.1 Pengumpulan Data
Metode penelitian dilakukan dengan mempelajari algoritma Rijndael dan
twofish yang meliputi struktur block, komponen block, arsitektur block dan set
instruksi daristudipustakayang di gunakan pada kedua algoritma pada proses
enkripsi ataupun dekripsi.
3.2 Analisis dan perbandingan Rijndael dan Twofishpada DEC
Metode penelitian dilakukan dengan mempelajari dan menganalisa
implementasi algoritma Rijndael dan Twofish pada Delphi Encryption
Compedium. Untuk mempelajari implementasi kedua algoritma penulis
menggunakan bahasa pemrograman Borland Delphi 7.0.
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Penulis mempelajari implementasi struktur Rijndael dan Twofish pada
Delphi Encryption Compedium.
3.3 Spesifikasi Pengujian
UjiimplementasialgoritmaRijndaeldanTwofishpada Delphi Encryption
Compediumdilakukanmengunakanobjek yang identikuntuksetiappengujian.
1. Processor : AMD Athlon (tm) II X2 245 processor ~2.9 Ghz (3.0 Ghz)
2. Memori : 894 MB ( 1 Ghz Shared )
3. Sistem Operasi : Windows XP Professional Versi 2002 Service Pack 3
4. Bahasa Pemrograman : Borland Delphi 7.0
5. Software Penguji: Delphi Encryption Compedium versi 5.2
6. File Uji :
Tabel 3.1 File Input Pengujian
Data Ukuran
( KB)
Keterangan
Lusca_Upgrade_Ubuntu 5 File dokumen dengan format TXT
Config 100 File gambar dengan format JPG
Excel2002VBA 610 File dokmen dengan format PDF
LUSCA 1041 File dokumen dengan format DOCX
Ebiet - Titip rindu buat ayah 5112 FileAudio dengan format MP3
Syura - Nazam Berkasih 15849 FileVideo dengan Format MP4
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3.4 Pengujian Rijndael dan Twofish pada DEC
Pada metodeini penulis melakukan pengujian running time dan running
resource proses untuk mengetahui penggunaan space (waktudanresource) dan
membandingkan performa algoritma Rijndael dan Twofish .
Pada tahapan ini juga dilakukan benchmark teknologi kedua algoritma
untuk setiap mode kriptografi yang meliputi ECB, CBC, CFB dan OFB serta CTS
dengan tujuan untuk mengetahui kebutuhan resource memory ataupun
procecessor.
3.5 Kesimpulan dan Saran
Dalam tahap ini menentukan kesimpulan terhadap hasil analisa dan
pengujian yang telah dilakukan. Hal ini untuk mengetahui apakah analisa dan
pengujian dilakukan dapat membantu memberikan gambaran dan saran bagi
praktisi kriptografer ataupun mayasrakat yang membutuhkan untuk kemananan
data.
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BAB IV
ANALISIS DAN PENGUJIAN
4.1 Parameter Rijndael dan Twofish
Pada BAB II dijelaskan bahwa Rijndael menggunakan jaringan substitusi
dan permutasi, Rijndael yang merupakan kriptografi bloc membag kuncidan
plaintext menjadi matrix 4 x 4 selanjutnya plaintext tersebut disebut state pada
proses awal plaintext di-XOR-kan dengan key operasi ini disebut sebagai
AddRoundKey, Selanjutnya masuk operas dominan yang berulang meliputi
SubByte, ShiftRow, MixColumn dan AddRoundKey untuk kunci 256 bit dilakukan
sebanyak 13 pengulangan operasi dominan kemudian pada tahapan akhir
dilakukan proses SubByte, ShiftRow dan AddRoundKey.
Twofish menggunakan jaringan Feistel lihat gambar 2.6 juga merupakan
teknologi kriptografi block pada tahapan awal atau inisiasi plaintext yang telah di
bagi menjadi block-block data di-XOR-kan dengan kunci proses ini disebut
dengan Input Whitening, selanjut pada proses utama yang meliputi Fungsi F, yang
meliputi fungsi g, substitusi S-BOX, Proses MDS, PHT dan bit rotasi. Berikut
adalah perbandingan parameter yang diperoleh dari implementasi kedua
algoritma, parameter tersebut adalah :
Tabel 4.1 Parameter perbandingan algoritma
Pameter Rijndael Twofish
Jaringan Substitusi Feistel
R (Jumlah Round Enc/Dec) 14 16
Jumlah Round Key R + 1 2R + 8
Ukuran Block Data (bit) 128 128
Penggunaaan Fungsi SB, SR, MC, S-BOX,
ARK, SB-1, SR-1, MC-1
S-BOX, PHT, MDS
Penggunaan Operasi <<, >>,  <<, >>,  , +
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Dari tabel 4.1 diketahui untuk panjang kunci 256 Rijndaelmembutuhkan
14 round dan 16 round untuk Twofish, untuk pembangunan kunci Rijndael hanya
membutuhkan R + 1 sedangkan Twofish membutuhkan lebih dari 2 kali dari
Rijndael yakni 2R + 8, untuk penggunaan fungsi Rinjdael menggunakan lebih
banyak dibanding Twofish yakni meliputi SubByte, ShiftRow, MixColoumn, S-
BOX, AddRoundKey dan InverseSubByte, InverseShiftRow Dan MixColoumn
untuk proses dekripsi sedangkan Twofish menggunanakan S-BOX, PHT dan
MDS Matrix.
4.2 Arsitektur Block Rijndael dan Twofish
Pada implementasi input ataupun hardware kriptografer harus
memperhatikan arsitektur algoritma, karena arsitektur ini sangat mempengaruhi
kinerja dan performance input. XOR, mod 232Add , fixedshift, GF(28) multiply dan
LUT membutuhkan performance kecepatan kinerja processor.
Pada arsitektur Rijndael, S-box merupakan operasi dominan (SubByte dan
key schedule) yang telah di deklarasikan sebelumnya, operasi ini membutuhkan
16 copy (salinan) tabel 8 x 8 S-box ini membutuhkan resource (memory), tetapi
pada byte swapping, galois field multipilation, key Addition ditemukan struktur
yang sangat simple dan ini hanya membutuhkan sedikit resource.
Tabel 4.2 Set Instruksi Time Recovery dan Latency pada Rijndael
Algoritma
Jumlah Set
Instruksi
per-Round
Jumlah
Set
Time
Recovery
(cycle)
Latency
(cycle)
Round Instruksi
Main Round R=14
XOR(16) 224 224 224
BXT(16) 224 224 224
LOAD(20) 280 280 840
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Final KeyAddition 1
XOR(4) 4 4 4
LOAD(4) 4 4 12
Total 736 736 1304
Struktur Twofish juga mengunakan S-box, S-box di bangun oleh suatu
fungsi yang meliputi Fungsi F, Fungsi g, S-Box, MDS Matrix, Transformasi PHT
dan Bit Rotation, berikut detail arsitektur block yang membangun algoritma
Twofish.
Tabel 4.3 Set Instruksi Time Recovery dan Latency pada Twofish
Algoritma
Jumlah Set
Instruksi
per-Round
Jumlah
Set
Time
Recovery
(cycle)
Latency
(cycle)
Round Instruksi
Main Round R=16
ADD(4) 64 64 128
XOR(8) 128 128 128
ROT(2) 32 32 32
BXT(8) 128 128 128
LOAD(10) 160 160 480
Key  Add ition
Layer
(in/out
Whitening)
2R+8
XOR(4) 160 160 160
LOAD(4) 160 160 480
Total 832 832 1472
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4.3 Perbandingan Performa enkripsi dan dekripsi
4. 1 Pengujian Rijndael mode OFB pada file format MP4
Untuk pengujian performa waktu enkripsi dan dekripsi dilakukan
menggunakan software uji Delphi Encryption Compedium dan file uji yang
terdapat pada 4. 1. Berikut tampilan pengujian proses enkripsi dan dekripsi
menggunakan algoritma Rijndael dengan mode OFB, dengan input file :”
D:/Dokumen/File Test/Syura – Nazam Berkasih.mp4”, file setelah di enkripsi
Demo.enc dan file Seteleh di dekripsi menjadi demo.dec
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4.3.1 Performa waktu Enkripsi
Tabel 4.4 Performa waktu enkripsi
Algoritma Data
MODE (ms)
CTS CBC CFB OFB ECB
RIJNDAEL
TXT 1 1 1 1 1
JPG 3 2 20 19 3
PDF 19 13 118 115 13
DOCX 24 24 203 197 54
MP3 159 108 991 962 103
MP4 337 322 3059 3008 447
TWOFISH
TXT 1 1 2 2 1
JPG 4 4 34 34 4
PDF 19 19 207 206 21
DOCX 36 31 353 349 31
MP3 154 152 1735 1730 148
MP4 484 471 5377 5315 462
Dari tabel diatas di peroleh dari keseluruhan mode bahwa algoritma
Rijndael membutuhkan waktu lebih sedikit untuk proses enkripsi daripada
Twofish, kecualiuntuk file format PDF mode CTS waktu enkripsi Rijndael dan
Twofish sama yakni CTS=”19”, sedangkan untuk format MP3 waktu enkripsi
Rijndael CTS=”159” lebih besar dari pada Twofish yakni waktu CTS=”154” dan
diketahui juga bahwa pada mode CFB dan OFB kedua algoritma menbutuhkan
waktu yang besar.
Grafik hasil uji enkripsi file format MP4 yang dijabarkan Tabel 4.4 untuk
memudahkan perbandingan hasil uji enkripsi, grafik menunjukan untuk setiap
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model kriptografi( CTS, CBC, CFB, OFB dan ECB) waktu yang digunakan
Rijndael untuk proses enkripsi lebih kecil dari Twofish.
Gambar 4. 2 Enkripsi File Format MP4
4.3.2 Performa Waktu Dekripsi
Gambar 4.3Uji Dekripsi File Format DOCX
Pada grafik diatas waktu uji di peroleh Tabel 4.5 menggambarkan Rijndael
mengkosumsi waktu lebih kecil dari Twofish untuk setiap model kriptografi
337 322
3059 3008
447484 471
5377 5315
462
CTS CBC CFB OFB ECB
Uji Enkripsi File Format MP4
Rijndael Twofish
24 24
200 198
2332 31
348 348
30
CTS CBC CFB OFB ECB
Uji Dekripsi File Format DOCX
Rijndael Twofish
IV-7
Tabel 4.5 Performa Waktu Dekripsi
Algoritma Data
MODE (ms)
CTS CBC CFB OFB ECB
RIJNDAEL
TXT 0 0 1 1 1
JPG 3 3 19 19 2
PDF 14 14 116 116 13
DOCX 24 24 200 198 23
MP3 115 112 963 960 105
MP4 565 370 2977 3002 771
TWOFISH
TXT 1 1 2 2 0
JPG 4 4 34 34 3
PDF 18 20 205 204 20
DOCX 32 31 348 348 30
MP3 149 154 1711 1729 146
MP4 704 585 5294 5292 472
Dari tabel diatas di peroleh dari keseluruhan mode bahwa algoritma
Rijndael membutuhkan waktu lebih sedikit untuk proses enkripsi daripada
Twofish, dan diketahui juga bahwa pada mode CFB dan OFB kedua algoritma
menbutuhkan waktu yang besar.
4.4 Performa Memory Speed
Uji performa memory speed dilakukan untuk mengetahui performa kinerja
kedua algoritma pada Delphi Encryption Compedium setelah 50 detik program uji
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memory speed dijalankan. Pengujian memory speed dilakukan untuk mengetahui
jumlah iterasi, kecepatan memproses data pada enkripsi ataupun dekripsi
4.4.1 Performa Memory Speed Mode CTS
Gambar 4.4 Performa Memory Speed mode CTS
Dari Gambar 4.4 Pengujian memory speed melakukan 783 iterasi, proses enkripsi
Rijndael 87.40 Mb/detik dekripsi 75.05 Mb/detik dan membutuhkan waktu 0.019
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detik, sedangkan Proses enkripsi Twofish 48.52 Mb/detik dekripsi 50.08 Mb/detik
dan membutuhkan 0.031 detik.
4.4.2 Performa Memory Speed Mode CBC
Gambar 4.5 Performa Memory Speed mode CBC
Dari Gambar 4.5 Pengujian memory speed melakukan 786 iterasi, proses enkripsi
Rijndael 89.02 Mb/detik dekripsi 76.75 Mb/detik dan membutuhkan waktu 0.019
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detik, sedangkan Proses enkripsi Twofish 49.98 Mb/detik dekripsi 49.72 Mb/detik
dan membutuhkan 0.031 detik.
4.4.3 Performa Memory Speed Mode CFB
Gambar 4.6 Performa Memory Speed mode CFB
Dari Gambar 4. 7 Pengujian memory speed melakukan 553 iterasi, proses enkripsi
Rijndael 4.68 Mb/detik dekripsi 4.79 Mb/detik dan membutuhkan waktu 0.196
detik, sedangkan Proses enkripsi Twofish 2.99 Mb/detik dekripsi 3.02 Mb/detik
dan membutuhkan 0.359 detik.
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4.4.4 Performa Memory Speed Mode OFB
Dari Gambar 4. 7 Pengujian memory speed melakukan 552 iterasi, proses enkripsi
Rijndael 5.48 Mb/detik dekripsi 5.51 Mb/detik dan membutuhkan waktu 0.196
detik, sedangkan Proses enkripsi Twofish 2.99 Mb/detik dekripsi 3.02 Mb/detik
dan membutuhkan 0.359 detik.
Gambar 4. 7 Performa Memory Speed mode OFB
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4.4.5 Performa Memory Speed Mode ECB
Dari Gambar 4. 8 Pengujian memory speed melakukan 783 iterasi, proses enkripsi
Rijndael 96.31 Mb/detik dekripsi 84.61 Mb/detik dan membutuhkan waktu 0.017
detik, sedangkan Proses enkripsi Twofish 51.06 Mb/detik dekripsi 52.63 Mb/detik
dan membutuhkan 0.030 detik.
Gambar 4. 8 Performa Memory Speed mode ECB
IV-13
4.5 Performa File Speed
Performa File speed adalah preforma iterasi yang ada pada DEC untuk
mengetahui performa algoritma mengenkripsi dan dekripsi masukan setelah waktu
yang ditentukan pada penelitian ini batas waktu ditentukan setelah proses berjalan
selama 50 detik
4.5.1 Performa File Speed Mode CTS
Gambar 4. 9 Performa File Speed mode CTS
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Dari Gambar 4. 9 Pengujian File speed melakukan 264 iterasi, proses
enkripsi Rijndael 52.01 Mb/detik dekripsi 70.74 Mb/detik dan membutuhkan
waktu 0.347 detik, sedangkan Proses enkripsi Twofish 35.44 Mb/detik dekripsi
44.95 Mb/detik dan membutuhkan 0.524 detik.
4.5.2 Performa File Speed Mode CBC
Gambar 4.10 Performa File Speed mode CBC
Dari Gambar 4.10 Pengujian File speed melakukan 262 iterasi, proses
enkripsi Rijndael 54.97 Mb/detik dekripsi 71.19 Mb/detik dan membutuhkan
IV-15
waktu 0.335 detik, sedangkan Proses enkripsi Twofish 36.47 Mb/detik dekripsi
44.06 Mb/detik dan membutuhkan 0.521 detik.
4.5.3 Performa File Speed Mode CFB
Gambar 4.11 Performa File Speed mode CFB
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Dari Gambar 4.11uji File speed melakukan 24 iterasi, proses enkripsi
Rijndael 5.15 Mb/detik dekripsi 5.40 Mb/detik dan membutuhkan waktu 0.287
detik, sedangkan Proses enkripsi Twofish 2.92 Mb/detik dekripsi 3.00 Mb/detik
dan membutuhkan 0.975 detik.
4.5.4 Performa File Speed Mode OFB
Gambar 4.12 Performa File Speed mode OFB
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Dari Gambar 4.12 Pengujian File speed melakukan 24 iterasi, proses
enkripsi Rijndael 5.26 Mb/detik dekripsi 5.41 Mb/detik dan membutuhkan waktu
0.283 detik, sedangkan Proses enkripsi Twofish 2.95 Mb/detik dekripsi 2.97
Mb/detik dan membutuhkan 0.974 detik.
4.5.5 Performa File Speed Mode ECB
Gambar 4.13 Performa File Speed mode ECB
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Dari Gambar 4.13 Pengujian File speed melakukan 281 iterasi, proses
enkripsi Rijndael 57.13 Mb/detik dekripsi 76.92 Mb/detik dan membutuhkan
waktu 0.317 detik, sedangkan Proses enkripsi Twofish 36.94 Mb/detik dekripsi
45.95 Mb/detik dan membutuhkan 0.508 detik.
4.6 PengujianKeabsahan
Pada tahapan ini pengujian dilakukan guna mengetahui nilai hash data asli
(Original) dengan data yang telah di enkripsi dan dekripsidan untuk mengetahui
isi file asli, hasil enkripsi dan hasil dekripsi.
Gambar 4. 14 Pengujian Nilai Hash
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4.6.1 KeabsahanNilai Hash
Pada
Gambar 4. 14 enkripsi dan dekripsi menggunakan algoritma Rijndael mode ECB
dengan input file“Lusca_Upgrade_Ubuntu.txt” diperoleh nilai hash input file
dengan nilai hash hasil dekripsi tidak sama.
Tabel 4.6 Pengujian Keabsahan
Algoritma
Mode Kriptografi
CTS CBC CFB OFB ECB
TXT
Rijndael Sah Sah Sah Sah Tidak Sah
Twofish Sah Sah Sah Sah Tidak Sah
JPG
Rijndael Sah Sah Sah Sah Tidak Sah
Twofish Sah Sah Sah Sah Tidak Sah
PDF
Rijndael Sah Sah Sah Sah Tidak Sah
Twofish Sah Sah Sah Sah Tidak Sah
DOCX
Rijndael Sah Sah Sah Sah Tidak Sah
Twofish Sah Sah Sah Sah Tidak Sah
MP3
Rijndael Sah Sah Sah Sah Tidak Sah
Twofish Sah Sah Sah Sah Tidak Sah
MP4
Rijndael Sah Sah Sah Sah Tidak Sah
Twofish Sah Sah Sah Sah Tidak Sah
IV-20
Dari Tabel 4.6 diperoleh untuk semua tipe file dan mode kriptografi data
file asli sama dengan data hasil dekrips ikecuali untuk mode ECB dari pengujian
juga diperoleh nilai hash yang berbeda pada mode ECB untuk setiap algoritma
dan file pengujian, berikut adalah hasil yang diperoleh dari pengujian seperti yang
tertera padaTabel 4.7
Tabel 4.7 Nilai Hash
Form
at
Nilai Hash
Input Rijndael Twofish
TXT 23LEk6hfp7KqmFu3nhk1iQ==
/Z0e6UeWHy6pym1y
8ugACQ==
G+2Xd9FvR5aus2D
zuvu3Sg==
JPG WQpYGwbBie3MUC0mMnwabA==
ndfTo0ZMFiMnvqAk
hDDWVA==
e8fkcD/AKF7ruFr5
ErTWIA==
PDF tRRdRoaR/M0dZ8RQXlA1RQ==
eviHE+03lQu2+9km
XPJzTA==
mrsjLgVbRF+wFHT
6tGEEaQ==
DOC
X
eM4iX7P+wgKefXUy
dS5zhg==
bW8/G/M3zBcWG1
MHLwEBYQ==
veE/GtO+YCcyJFdF
5ilUUA==
MP3 4GOs4mNA4iUA5MKlRI5r+Q==
0ooXBMNw/20CriH
wyXMkVw==
YGopJqHiXmlEOF
Gq1PIKOQ==
MP4 ax9AZi82LQA1xAGGYQO0oQ==
luEy/tN1v8HiJThp21
DpLA==
veHtU6NFb9K67Gl
Z+q5LFg==
4.6.2 Keabsahan Isi File
Pada Gambar 4.15 ditampilkan sebagian isi file di bagian akhir, ini
diperlukan untuk membandingkan isi file tersebut dengan isi file hasil dekripsi
pada Gambar 4.17, pada pengujian ini diperoleh isi file sama atau tidak ada
perubahan dengan hasil dekripsi kecuali pada bagian akhir ”=+=” menjadi
“e3ñÑn”
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Gambar 4.15 Data Asli
Pada gambar Gambar 4. 16 menunjukan bahwateknik diffusion dan
confusion berhasil diterapkan implementasi algoritma pada Delphi Encryption
Compedium karena isi file udah tidak kemiripan pada file asli juga kemunculan
karakter pada hasil dekripsi pada file hasil dekripsi juga sudah tidak dapat
ditentukan pola karakter.
Gambar 4. 16 Data Hasil Enkripsi
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Gambar 4.17 Data Hasil Dekripsi
Pada gambar diatas diketahui ada penambahan karakter “e3ñÑn” yang
sebelumnya tidak ada pada file asli.
4.6.3 Ukuran File
Dari pengujian yang dilakukan tidak ditemukan ada perubahan ukuran file
dengan kata lain ukuran file asli sama dengan ukuran file hasil enkripsi juga sama
dengan ukuran file hasil dekripsi.
Tidakada file
padaasli
BAB V
PENUTUP
5.1 Kesimpulan
Berdasarkan studi, analisa, dan pengujian yang dilakukan, penulis
menyimpulkan:
1. Kedua algortima menggunakan fungsi Add , substract atau operasi logika.
Pada keduanya juga dijumpai penggnaan tabel lookup, operasi ini sangat
bergantung pada resouce memory.
2. Arsitektur, struktur dan komponen Rijndael cenderung lebih fleksibel,
effisien dan memiliki performa yang sangat bagus.
3. Arsitektur, struktur dan komponen Twofish cenderung memiliki tingkat
security yang tinggi, kombinasi desain arsitektur komponen MDS, Rotate
byte, q-permutation PHT dan S-box yang dibangun dari kombinasi 3 buah
q-permutation (4 byte ) menjadi kunci kekuatan yang dapat membuat para
kriptanalis harus kerja keras untuk memecah cipher.
4. Bit-bit yang dihasilkan pada setiap round-nya (rijndael dan twofish)
dibangun berdasarkan dan masih berhubungan  (berkorelasi) dengan bit-bit
sebelumnya.
5. Penjadwalan dan pengembangan kunci pada algortima rijndael dibangun
terpisah jadi untuk setiap roundnya subkey sudah dapat di ditentukan,
sedangkan untuk rijndael bit-bit key (subkey 9 – 19) harus dikembangkan
bersama dengan bit-bit data .
5.1 Saran
1. Bagi praktisi pengembang aplikasi enkripsi sebaiknya mempertimbangkan
mamfaat kedua algoritma.
2. Implementasi pada hardware sebaiknya harus diperhatikan dukungan-
dukungan set instruksi yang dapat didukung oleh kedua algoritma.
3. Untuk mendukung performa yang bagus dan dukungan blok data 128 bit
sebaiknya menggunakan algoritma Rijndael.
4. Untuk mendukung tingkat keamanan data sebaiknya gunakan algoritma
Twofish.
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